Im Folgenden wird ein detaillierter Plan fir eine Sequenz im Fach Englisch zum Thema
Safety on the Internet and Data Protection fir die Jahrgangsstufe 9 bzw. 10 (empfohlen)
an bayerischen Mittelschulen dargelegt.

Die Sequenz ist auf finf Unterrichtseinheiten a min. 45 Minuten ausgelegt und orientiert sich
explizit an den Inhalten und Zielen des Medienflihrerscheins Bayern, um eine praxisnahe
und altersgerechte Vermittlung von Medienkompetenz zu gewahrleisten.

Detaillierter Plan fiir die Unterrichtsseuenz Safety on the Internet and Data Protection

Fach: Englisch

Klasse: 9-10 (Mittelschule, Bayern)

Dauer: 5 Unterrichtsstunden (empfohlen: a 45 Minuten)
Thema: Safety on the Internet and Data Protection

Grundlage:  Medienfuhrerschein Bayern

Ubergeordnete Lernziele:
Die Schulerinnen und Schiler sollen:
o die Bedeutung von Sicherheit im Internet und Datenschutz verstehen und sich
diesbezlglich in englischer Sprache ausdricken.
o typische Risiken im Internet identifizieren und geeignete Schutzmallinahmen
benennen, wobei sie die hierflir notwendigen englischen Fachbegriffe anwenden.
e ein fundiertes Bewusstsein fur den verantwortungsvollen Umgang mit personlichen
Daten entwickeln und Strategien zum Schutz dieser Daten in englischer Sprache
formulieren.

Bezug zum LehrplanPLUS der Mittelschule und zum Medienflhrerschein Bayern:

Diese Unterrichtsinhalte sind fest im LehrplanPLUS flr die Mittelschule in Bayern verankert
und verbinden die Bereiche der sprachlichen Bildung (erste Fremdsprache: Englisch) mit der
Medienbildung. Sie greifen zentrale Kompetenzen auf, die im Rahmen des
Medienfuhrerscheins Bayern gefordert werden, insbesondere im Hinblick auf den sicheren und
verantwortungsvollen Umgang mit digitalen Medien und dem Schutz der Privatsphare. Durch
die Bearbeitung des Themas in englischer Sprache wird nicht nur die Medienkompetenz
gestarkt, sondern gleichzeitig auch die interkulturelle Kommunikationsfahigkeit und das
Sachfachvokabular der Schulerinnen und Schiler erweitert. Die Inhalte tragen dazu bei, die
Schulerinnen und Schiler zu mindigen und handlungsfahigen Burgern in der digitalen Welt
zu erziehen.

Didaktisch-methodische Uberlegungen:

Die Unterrichtssequenz ist stark schulerzentriert und handlungsorientiert konzipiert. Durch
eine Vielzahl von aktivierenden Methoden wie Brainstorming, Gruppenarbeit, Rollenspiele und
Prasentationen wird die aktive Beteiligung der Lernenden geférdert. Die Arbeitssprache ist
hauptsachlich Englisch, wobei die Lehrkraft bei Bedarf sprachliche Hilfestellungen und
scaffolding bietet. Visuelle Medien (Bilder, kurze Videos) dienen der Veranschaulichung
komplexer Sachverhalte und der Schaffung einer motivierenden Lernatmosphére. Die
Progression der Inhalte erfolgt vom allgemeinen Verstandnis Uber die Identifikation von
Risiken bis hin zur Entwicklung konkreter Schutzstrategien.

Moaglicher, detaillierter Verlauf

Einheit 1: Einflihrung in das Thema — The Internet: What do we know?

Spezifische Lernziele der Einheit:

Die Schilerinnen und Schiler aktivieren ihr Vorwissen zum Thema ,Internet®, lernen
grundlegende englische Vokabeln zur Thematik Internetsicherheit kennen und diskutieren
mogliche Gefahren und Herausforderungen im Netz.

Verlauf und Inhalte:

1. Einstieg (empfohlen: 10 Minuten):

Die Lehrkraft beginnt mit einem geleiteten Brainstorming auf Englisch: What do you know
about the internet? What do you use it for? What experiences have you made? Die
Schulerinnen und Schiler auf3ern ihre Gedanken, die die Lehrkraft an der Tafel sammelt.
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Dabei werden wichtige englische Begriffe (safety, privacy, cyberbullying) gesammelt und, falls
noch nicht genannt, von der Lehrkraft erganzt und erklart. Ziel ist es, das Vorwissen zu
aktivieren und eine gemeinsame Gesprachsbasis zu schaffen.

2. Input (empfohlen: 15 Minuten):

Die Lehrkraft prasentiert mithilfe von visuellen Hilfsmitteln (Bilder; knappe, altersgerechte
Videos oder Infografiken) eine kurze Einflhrung zu den zentralen Begriffen safety on the
internet, data protection und cyberbullying. Die Erklarung erfolgt in einfacher englischer
Sprache, um das Verstindnis zu gewahrleisten. Die Bedeutung jedes Begriffs wird
anschaulich erklart und durch konkrete Beispiele untermauert.

3. Diskussion (empfohlen: 20 Minuten):

Die Klasse wird in Kleingruppen aufgeteilt (z. B. 4-5 Lernende). Jede Gruppe diskutiert die
Frage What dangers do students see on the Internet? Anschlieliend werden Reflexionsfragen
gestellt, wie z. B. What would you do if you encounter problematic content? oder Who would
you talk to? Die Gruppenergebnisse werden kurz im Plenum auf Englisch zusammengetragen.
Die Lehrkraft moderiert die Diskussion, um erste Ldsungsansatze und Anlaufstellen zu
identifizieren.

Hausaufgabe:

Die Lernenden sollen fir die kommende Einheit ein kurzes Tagebuch Uber ihre
Internetnutzung fihren (z. B. besuchte Websites, genutzte Apps, Spiele) und dies in englischer
Sprache verfassen. Ziel ist es, die eigene Mediennutzung zu reflektieren und ein Bewusstsein
fur den Umfang mit Online-Aktivitaten zu entwickeln.

Einheit 2: Risiken im Internet — Identifying Online Dangers

Spezifische Lernziele der Einheit:

Die Schilerinnen und Schiler kdnnen die eigene Internetnutzung reflektieren, konkrete
Risiken im Netz benennen und die méglichen Auswirkungen dieser Risiken in englischer
Sprache beschreiben.

Verlauf und Inhalte:

1. Prasentation der Hausaufgaben (empfohlen: 15 Minuten):

Einige Schulerinnen und Schuler prasentieren freiwillig Auszige aus ihren Internet-
Tagebuchern und reflektieren auf Englisch Uber mdgliche Risiken, die ihnen bei der Nutzung
aufgefallen sind oder von denen sie gehdrt haben. Die Lehrkraft fordert eine offene und
vertrauensvolle Atmosphare, in der Erfahrungen geteilt werden kdnnen. Dies dient der
VerknUpfung von theoretischem Wissen mit der eigenen Lebenswelt.

2. Gruppenarbeit (empfohlen: 30 Minuten):

Die Klasse wird erneut in Gruppen von 4-5 Lernenden eingeteilt. Jede Gruppe erhalt die
Aufgabe, verschiedene Risiken im Internet zu identifizieren. Mdgliche Risiken sind
beispielsweise cyberbullying (Mobbing im Netz), data breaches (Datenlecks), inappropriate
content (ungeeignete Inhalte), phishing (Betrugsversuche), online grooming (Ansprechen
durch Erwachsene mit missbrauchlicher Absicht) oder fake news. Die Gruppen sollen fir jedes
identifizierte Risiko ein kurzes Szenario oder eine Definition in englischer Sprache formulieren
und mogliche Auswirkungen skizzieren. Abschlieflend erstellt jede Gruppe eine digitale
Prasentation auf einem Tablet/Computer oder ein Plakat, das die identifizierten Risiken und
ihre Auswirkungen in englischer Sprache visualisiert und zusammenfasst. Die Lehrkraft
fungiert als Coach, indem sie die Gruppen berat und sprachliche Hilfestellungen gibt.

Materialien:
Flipcharts/Plakate, Marker, ggf. Tablets/Computer fir digitale Plakate, vorbereitete Kartchen
mit moglichen Risikobegriffen zur Unterstitzung

Einheit 3: Datenschutz und personliche Daten — Protecting our Personal Information
Spezifische Lernziele der Einheit:

Die Schilerinnen und Schiler kdnnen definieren, was personliche Daten sind, verstehen die
Bedeutung des Schutzes dieser Daten und kénnen erste Verhaltensweisen zum Schutz ihrer
Privatsphare eindben.
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Verlauf und Inhalte:

1. Input (empfohlen: 15 Minuten):

Die Lehrkraft fihrt auf Englisch in das Thema Datenschutz ein. Zentrale Fragen sind: What
are personal data? und Why is protecting this data important?

Es werden konkrete Beispiele flr personliche Daten genannt (z. B. name, address, phone
number, photos, location data, email address, passwords). Die Lehrkraft erklart, wie und
warum diese Daten gesammelt werden und welche Konsequenzen der Missbrauch haben
kann.

2. Aktivitatsstationen (empfohlen: 30 Minuten):
Die Klasse wird in drei bis vier kleinere Gruppen aufgeteilt, die rotierend an den folgenden
Stationen arbeiten:

Station 1: Read and analyze privacy policies of apps and websites

Die Schilerinnen und Schiuler erhalten Auszige aus Datenschutzerklarungen (gegebenenfalls
kann hier Kl genutzt werden, um diese Texte zu vereinfachen) bekannter Apps oder Websites
(z. B. aus dem Social Media-Bereich) in einfacher englischer Sprache. Ihre Aufgabe ist es,
herauszufinden, welche Daten gesammelt und wofir diese genutzt werden. Zur Analyse
werden Leitfragen gestellt.

Station 2: Role play — How do | behave when someone asks for my personal data?

Die Lernenden Uben in kurzen Rollenspielen typische Situationen ein, in denen persoénliche
Daten angefragt werden (z. B. Online-Quiz, unbekannte Person in einem Chat, "kostenlose"
Angebote). Sie entwickeln und prasentieren auf Englisch sichere Reaktionsweisen und lernen,
"Nein" zu sagen bzw. nachzufragen.

Station 3: Quiz about data protection (digital oder analog).

An dieser Station absolvieren die Lernenden ein Quiz zum Thema Datenschutz. Dies kann
digital Uber relevante Apps oder analog (Arbeitsblatter mit Multiple-Choice-Fragen) erfolgen.
Ziel ist es, das Gelernte spielerisch zu festigen und das Wissen zu Uberprifen.

Die Lehrkraft begleitet die Stationen, gibt Hilfestellung und achtet auf die Einhaltung der
englischen Sprache.

Materialien:
Ausgedruckte oder digitale Auszlige von privacy policies, Rollenspielkarten mit Szenarien,
Tablets/Computer fur digitale Quizzes oder ausgedruckte Quizfragen

Einheit 4: SchutzmalRnahmen und verantwortungsvoller Umgang — Staying Safe Online: Your
Action Plan

Spezifische Lernziele der Einheit:

Die Schilerinnen und Schiller konnen verschiedene Schutzmafnahmen fir den
Internetgebrauch benennen, eintiben, anwenden, sowie einen persdnlichen Handlungsplan
zum sicheren Online-Verhalten auf Englisch erstellen.

Verlauf und Inhalte:

1. Input (empfohlen: 15 Minuten):

Die Lehrkraft stellt auf Englisch verschiedene konkrete Schutzmal3nahmen vor. Dazu gehdren
die Erstellung von strong passwords (sichere Passworter), die Nutzung von privacy settings
(Privatsphéare-Einstellungen) in sozialen Medien und Apps, die Bedeutung von two-factor
authentication (Zwei-Faktor-Authentifizierung) und die moégliche Nutzung von parental controls
(Kindersicherungen). AnschlieBend folgt eine Diskussion Uber den verantwortungsvollen
Umgang mit sozialen Medien, z. B. bezuglich der Veréffentlichung von Fotos, dem Umgang
mit Kommentaren oder dem Melden von unangemessenen Inhalten.

2. Erstellung eines Handlungsplans (empfohlen: 30 Minuten):

Jede Schulerin / jeder Schuler erstellt einen persdnlichen Handlungsplan, wie sie/er zukunftig
sicher im Internet unterwegs sein kann. Dieser Plan sollte konkrete Schritte und Regeln
enthalten, die die Lernenden fir sich selbst festlegen. Die Schilerinnen und Schiler kénnen
diesen Plan in einem kreativen Format gestalten (z. B. als Plakat, Prasentation, digitales
Dokument, Flyer, etc.). Die Lehrkraft gibt klare Kriterien flir den Inhalt und die sprachliche
Gestaltung vor (in Englisch) und bietet individuelle Unterstutzung bei der Erstellung an. Der
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Fokus liegt auf der praktischen Anwendbarkeit und der Reflexion der eigenen Online-
Gewohnheiten.

Materialien:

Beispiele fir sichere Passworter, Checklisten fur Privatsphare-Einstellungen, leere
Plakate/Bogen, Farbstifte, Zugang zu digitalen Tools (z. B. fur Prasentationen oder digitale
Zeichnungen)

Einheit 5: Présentation und Reflexion — Sharing our Knowledge and Looking Ahead
Spezifische Lernziele der Einheit:

Die Schilerinnen und Schiler kénnen ihre persoénlichen Handlungsplane auf Englisch
prasentieren, konstruktives Feedback geben und erhalten, das Gelernte der gesamten Einheit
reflektieren sowie Anwendungsmaglichkeiten fur die Zukunft diskutieren.

Verlauf und Inhalte:

1. Prasentation der Handlungsplane (empfohlen: 30 Minuten):

Die Schilerinnen und Schiler prasentieren ihre persdnlichen Handlungsplane in Kleingruppen
(z. B. zu dritt oder viert) oder, falls die Zeit es zulasst, prasentieren einzelne Lernende vor der
gesamten Klasse. Die Prasentation erfolgt auf Englisch. Nach jedem Vortrag gibt es eine kurze
Feedback-Runde, wobei sowohl positive Aspekte als auch Verbesserungsvorschlage
(sprachlich und inhaltlich) auf Englisch formuliet werden. Dies fbrdert die
Kommunikationsfahigkeit und die Fahigkeit zur Selbst- und Fremdeinschatzung.

2. Reflexion (empfohlen: 15 Minuten):
Die Klasse fuhrt eine gemeinsame Reflexion Uber das Gelernte der gesamten
Unterrichtssequenz durch. Leitfragen fir die Diskussion auf Englisch kénnten sein:

- What was new for you in this unit?

- What surprised you?

- How can you apply this knowledge in your daily life?

- What is the most important thing you learned?

AbschlieRend wird eine Diskussionsrunde zur Frage How can we educate others about
internet safety and data protection? angeregt, um einen Transfer des Gelernten in den Alltag
der Schulerinnen und Schiler zu ermdglichen.

Materialien:
die fertiggestellten Handlungspléane der Lernenden, Whiteboard/Tafel fir die Reflexionsfragen

Differenzierungsmoglichkeiten:

Fir Schilerinnen und Schdler, die vermehrt Hilfe bendtigen:

vereinfachte Texte und Vokabelhilfen bei der Analyse von privacy policies; Bereitstellung von
Satzbausteinen und Vokabellisten fur Diskussionen und die Erstellung des Handlungsplans;
individuelle Unterstitzung und mehr Zeit flr die Bearbeitung von Aufgaben; verstarkt
eingesetzte Visualisierungen

Fir selbstandig und zigig arbeitende Schilerinnen und Schiiler:

vertiefende Aufgaben, z. B. Recherche zu aktuellen Datenschutzgesetzen oder -fallen (in
englischer Sprache, z. B. GDPR, CCPA); das Erstellen von komplexeren Rollenspielszenarien
oder die Entwicklung eines englischsprachigen online safety flyers flr jingere Lernende;
Fungieren als "Experten" in Gruppen um Mitschilerinnen und Mitschiler zu unterstitzen

Evaluation und Leistungsbewertung:
Die Evaluation der Lernfortschritte erfolgt sowohl formativ als auch summativ:
Formative Evaluation:

- Beobachtung: Die Lehrkraft beobachtet kontinuierlich die aktive Beteiligung der
Schulerinnen und Schiler in Diskussionen, Gruppenarbeiten und Rollenspielen. Dabei
werden die Anwendung der englischen Sprache sowie das Verstandnis der Inhalte
bewertet.

- Feedback: RegelmaRiges, konstruktives Feedback wahrend der Arbeitsphasen und
nach Prasentationen zu sprachlichen und inhaltlichen Aspekten.
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Summative Evaluation:

- Handlungsplane: Die erstellten persénlichen Handlungsplane dienen als zu
bewertendes Produkt. Bewertungskriterien kdnnten die Vollstdndigkeit der Inhalte, die
Korrektheit der englischen Sprache, die Kreativitat der Darstellung und die Reflexion
der eigenen Mediennutzung sein.

- Mundliche Prasentationen: Die Prasentation der Handlungsplane wird hinsichtlich der
sprachlichen FlUssigkeit, der Verstandlichkeit, der korrekten Anwendung des
Fachvokabulars und der Fahigkeit zur freien Rede bewertet.

Mégliche schriftliche Reflexion:
- Optional kdnnte am Ende der Sequenz eine kurze schriftliche Reflexion auf Englisch
erfolgen, in der die Schilerinnen und Schiler die flr sie wichtigsten Erkenntnisse
zusammenfassen.
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